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Abstract – The information society is increasingly dependent 

on Information Security Management Systems (ISMS), and 

having these kind of systems has become vital for the 

development of SMEs. However, these companies require ISMS 

adapted to their special features, which would be optimized from 

the aspect of the resources needed to deploy and maintain them. 

This article presents the importance for SMEs of the safety 

culture within the ISMS and how the concept of safety culture is 

introduced into the methodology of safety management in small 

and medium-sized enterprises. This model is being applied 

directly to real cases, achieving a steady improvement in its 

implementation. 

 

Resumen — La sociedad de la información cada vez depende 

más de los Sistemas de Gestión de la Seguridad de la Información 

(SGSI), y poder disponer de estos sistemas ha llegado a ser vital 

para la evolución de las PYMES. Sin embargo, este tipo de 

compañías requiere de SGSIs adaptados a sus especiales 

características, y que estén optimizados desde el punto de vista de 

los recursos necesarios para implantarlos y mantenerlos. En este 

artículo se presenta la importancia que dentro de los SGSIs tiene 

la cultura de la seguridad para las PYMES y cómo se ha 

introducido el concepto de cultura de seguridad dentro de la 

metodología de gestión de la seguridad en las pequeñas y 

medianas empresas (MARISMA). Este modelo está siendo 

aplicado directamente a casos reales, consiguiendo así una 

constante mejora en su aplicación. 
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I. INTRODUCCIÓN 

Un sistema de gestión de la seguridad de la información 

(SGSI) se puede definir como un sistema de gestión usado 

para establecer y mantener un entorno seguro de la 

información. El objetivo principal de los SGSIs es afrontar la 

puesta en práctica y el mantenimiento de los procesos y los 
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procedimientos necesarios para gestionar la seguridad de las 

tecnologías de la información [1-5]. Dhillon [6] afirma que los 

SGSIs no se ocupan sólo de la seguridad de la información, 

sino que incluyen también la gestión de los aspectos formales 

e informales dentro de la misma [7]. Estas acciones incluyen 

la identificación de las necesidades de seguridad de la 

información y la puesta en práctica de las estrategias para 

satisfacer estas necesidades, medir los resultados y mejorar las 

estrategias de protección [8, 9]. 

Para ayudar a las empresas en la creación de una cultura de 

seguridad de la información los expertos han identificado 

diversos enfoques basados en políticas, sensibilización, 

formación y educación [10-13]. Sin embargo, las iniciativas de 

gestión por sí solas no influirán significativamente en el 

comportamiento de los empleados [14]. Según Schultz [15] es 

necesario prestar especial atención al factor humano.  

Por otro lado, a la hora de implantar los SGSIs la mayor 

parte de los modelos se han centrado en aspectos técnicos y de 

gestión, dejando de lado un tercer aspecto que es el 

institucional, y que ha tomado una especial relevancia en los 

últimos años [1, 8, 16]. Así Von Solms [17] describe que la 

seguridad de la información no debe centrarse sólo en estas 

dos orientaciones (técnica y de gestión), sino que tiene que 

verse completada con una tercera orientación (institucional o 

de cultura de la seguridad). De esta forma, la función principal 

de cada una sería: 

 Orientación técnica: Se ocupa de las direcciones 

técnicas de seguridad de la información mediante el 

uso de los sistemas informáticos, como autenticación 

y servicios de control de acceso.  

 Orientación a la gestión: Comenzó cuando la alta 

dirección se involucró en la seguridad de la 

información con la evolución de Internet y las 

actividades de negocio electrónico, e incluye las tareas 

de preparación de seguridad de la información, 

políticas, procedimientos y métodos, así como la 

designación del responsable de seguridad.  

 Tendencia institucional: De forma paralela a la 

primera y la segunda orientación, incluye la creación 

de una cultura corporativa de la seguridad, abarcando 

la normalización, certificación, medición y 

preocupación del aspecto humano en la seguridad de 

la información. 

El objetivo de la institucionalización es construir una 

cultura de seguridad de la información, de tal manera que la 

ésta se convierta en un aspecto natural de las actividades 

cotidianas de todos los empleados de la organización [17, 18]. 

El desarrollo de la cultura de seguridad de la información 

pretende controlar el uso indebido de información por parte de 
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los usuarios del sistema de información [19, 20]. En una 

cultura de la seguridad de la información el comportamiento 

del empleado contribuye a la protección de los datos, 

información y conocimientos [20], y la seguridad de la 

información se convierte en una parte natural de la actividad 

diaria del empleado [11]. El valor potencial de la adopción de 

una cultura de la gestión de la seguridad de la información 

también fue demostrado por Galletta y Polak [21], mostrando 

que entre el 20–50% de los empleados revelan información de 

la compañía o hacen un uso inadecuado del sistema de 

información [22-24]. Según Ernt&Young [25], en los últimos 

años se ha realizado un avance importante en el 

establecimiento de la cultura de la seguridad, pero todavía 

queda mucho trabajo por realizar. 

Muchos gobiernos han realizado grandes esfuerzos para 

intentar mejorar el nivel de seguridad de sus compañías. Así, 

el grupo de políticas de seguridad de la información (DTI) 

[26] del Reino Unido tiene como fin ayudar a las empresas a 

gestionar eficazmente su seguridad de la información y 

proporcionar un conjunto de documentos que sirvan de punto 

de partida. "Las guías de la OCDE para la seguridad de los 

sistemas de información y las comunicaciones” [27] describen 

la necesidad de una mayor conciencia y comprensión de las 

cuestiones de seguridad y la necesidad de desarrollar una 

"cultura de seguridad". 

El artículo continúa en la Sección 2, describiendo 

brevemente las metodologías y modelos para la gestión de la 

seguridad existentes que se han centrado en la importancia de 

la cultura de la seguridad para los SGSIs. En la Sección 3 se 

introduce brevemente nuestra propuesta de metodología para 

la gestión de la seguridad orientada hacia las PYMES 

denominada MARISMA. En la Sección 4 se analiza cómo se 

ha introducido el concepto de cultura de la seguridad en 

nuestra metodología. En la Sección 5, mostramos de forma 

práctica la aplicación del concepto de cultura de la seguridad. 

Finalmente, en la Sección 6 concluimos indicando cuál será el 

trabajo que desarrollaremos en el futuro. 

II. ESTADO DEL ARTE 

La mayoría de las investigaciones sobre la cultura de la 

seguridad de la información [28-34] destacan que una cultura 

corporativa que incluya una cultura de seguridad de la 

información es un fenómeno colectivo transcendente y que 

puede ser diseñado por la propia dirección de una 

organización. Nosworthy [28] hace hincapié en que la cultura 

organizacional desempeña un papel importante en la seguridad 

de la información, ya que permite que la organización pueda 

resistir los cambios que sufre su sistema. Aunque la mayoría 

de las investigaciones coinciden en la importancia de la 

cultura de la seguridad para los SGSI [28], no se ha llegado a 

una definición clara del concepto de "cultura de la seguridad" 

[34], existiendo diferentes visiones: 

 Siponen [35] describe que "la conciencia de seguridad 

de la información" es un estado donde los usuarios en 

una organización son conscientes de su misión en 

seguridad, dividiéndola en dos categorías: i) marco de 

aplicación (la normalización, certificación y medición 

de las actividades de la institucionalización); y ii) el 

contenido (el aspecto humano).  

 Por otro lado Von Solms y Vroom [36, 37] sugieren el 

establecimiento de una cultura de formación y 

cooperación con los empleados, basada en una 

progresiva adaptación de la gestión de seguridad de la 

organización y los valores individuales y de 

comportamiento de los usuarios. 

 Dhillon [6] tiene una visión amplia del término 

"cultura de seguridad", definiéndola como el 

comportamiento de los usuarios de una organización 

que contribuye a la protección de datos, información y 

conocimientos.  

 Eloff [29] define la cultura de la seguridad de la 

información como un conjunto de características de 

seguridad de la información, tales como la integridad 

y la disponibilidad de la información. 

 Para Chia [38] la cultura de la seguridad de la 

información es un aspecto fundamental, y define un 

conjunto de dimensiones que son importantes para 

medir la eficacia de la cultura de la seguridad de la 

información: i) la creencia en la importancia de la 

seguridad de la información; ii) equilibrio de largo y 

corto plazo, metas, políticas, procedimientos y 

procesos de mejora continua; iii) cooperación y 

colaboración; iv) atención a los objetivos de auditoría 

y cumplimiento. Sin embargo, esta lista ha sido 

recientemente criticada por Helokunnas [39], que 

hacen especial hincapié en los aspectos humanos de la 

seguridad de la información. 

 Straub [40] sostiene que en los sistemas de 

información casi siempre se asume que una persona 

pertenece a una sola cultura, y por tanto proponen la 

teoría de identidad social para ser usada como base 

para la investigación de la cultura del sistema de 

información. La cultura de la identidad social sugiere 

que cada individuo está influido por multitud de 

culturas. Según [40], al aplicar la cultura de la 

seguridad los usuarios se verán influidos por aspectos 

éticos, de la legislación de cada país, y de 

organización de la seguridad. Esta cultura tiene un 

efecto sobre la forma en que el individuo interpreta el 

significado y la importancia de la seguridad de la 

información.  

 Kuusisto [41] propone un sistema en que la cultura de 

la seguridad se crea a partir de la interacción del 

marco de referencia y los componentes (Figura 1). 

Marco de trabajo:

- estándares

- certificaciones

- métricas

Contenido:

- aptitud

- motivación

- conocimiento

Tiempo

 
Figura 1. Marco de establecimiento de la cultura de seguridad. 
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 Por último, Detert [42] considera la cultura de la 

seguridad como un aspecto clave dentro de los SGSI y 

desarrolla un marco general para la seguridad de la 

información basado en ocho dimensiones. [34] aplicó 

esas ocho dimensiones a las zonas de seguridad de la 

información e identificó los principales factores de 

seguridad de la información de cada dimensión 

(Figura 2).  

 

Orientación 

Gestión

Orientación 

Institucional

Orientación 

Técnica

Seguridad

Marco de 

aplicación
Contenido

Normalización Certificación Medición
Aspecto

Humano

Politicas

Procedimientos

Métodos

Selección 

R.Seguridad

Autenticación

Servicios de 

control de acceso

 

Figura 2. Orientaciones de seguridad [34]. 

 

Aunque estudios recientes demuestran la preocupación de 

las PYMES en relación con las dificultades de desarrollar una 

cultura de seguridad de la información [43], lo cierto es que la 

cultura de la seguridad tiene una serie de problemas 

adicionales a la hora de implantarse en las PYMES [44]. 

Según [45, 46], las PYMES se ven especialmente perjudicadas 

en comparación con las grandes organizaciones en la 

búsqueda de una cultura de seguridad de la información, por 

varios motivos:  

 Las PYMES carecen de los fondos, tiempo y 

conocimientos necesarios para coordinar la seguridad 

de la información, o de forma eficaz imponer una 

cultura de seguridad de la información [10, 47].  

 Las PYMES no suelen disponer de políticas y 

procedimientos, ni han definido las responsabilidades 

de los usuarios del sistema de información [48]. 

 Las PYMES son más susceptibles que las grandes 

compañías a influencias nacionales, como cambios en 

la legislación [49].  

Como conclusión, podemos destacar que se han 

desarrollado diversos marcos de gestión de la seguridad 

orientados al desarrollo de una cultura de seguridad de la 

información [11, 17, 29, 31, 37, 39, 50-52], pero suelen estar 

orientados hacia las grandes organizaciones. En cambio, según 

Hutchinson y Dojkovski [45, 53] los marcos para las PYMES 

deberían estar basados en un estudio de las necesidades reales 

de éstas, identificando y desarrollando un marco específico 

para ellas. 

Los expertos han propuesto diferentes marcos conceptuales 

para que la gestión de la seguridad de la información incluya 

la cultura de la seguridad de la información sobre la base de 

iniciativas de gestión de políticas, sensibilización, 

capacitación y educación [54, 55]. Sin embargo, esos marcos 

pueden ser más adecuados para medianas y grandes 

organizaciones debido a los recursos necesarios. En los 

últimos años han aparecidos varios marcos de trabajo para el 

establecimiento de la cultura de la seguridad sobre la base de: 

cultura organizacional y medición de la cultura de seguridad 

de la información [11, 30]; valores compartidos [48]: fases de 

seguridad de la información, niveles de madurez [17]; medidas 

relacionadas con el desarrollo del individuo, grupo y 

organización que permitan conocer sus deficiencias en materia 

de seguridad [29]; nivel socio–tecnológico sobre la seguridad 

de la información [56]; medidas basadas en la moral y ética de 

los usuarios [35]; métodos informales de concienciación [37]; 

conceptos clave de la cultura organizativa [31]; capacidades 

del personal [51]; aprendizaje organizativo [52]; y un enfoque 

multifacético [38]. Si bien esos marcos son claramente 

valiosos se centran en fragmentos del campo teórico, sin 

integrarse en un marco común y completo. Además, no 

abordan los requerimientos especiales de las PYMES. 

Así, Kuusisto y Ilvonen [41] llegan a la conclusión de que 

no existe ninguna normativa adecuada para gestionar la 

seguridad en las PYMES, y que principalmente se necesita de 

modelos que sean válidos y que permitan aumentar la cultura 

de la seguridad en las PYMES. 

En los siguientes subapartados se muestran dos propuestas 

que se centraron en el análisis de la necesidad de la cultura de 

la seguridad en las PYMES. 

 

A. Propuesta de Dojkovski [45]. 

Dojkovski [45] planteo la construcción de un SGSI 

orientado a las PYMES tomando como punto central la cultura 

de la seguridad. Para ello analizó el estado de las PYMES de 

Australia, llegando a la conclusión que en los últimos quince 

años los riesgos de seguridad de la información para las 

PYMES de Australia han aumentado como resultado de un 
mayor acceso a Internet, pero el nivel de seguridad de la 

información y la sensibilización en las PYMES no se ha 

mantenido a buen ritmo y sigue siendo bajo.  

Esta propuesta no entra en los mecanismos de 

implantación del SGSI, ni en aspectos como controles, 

métricas y gestión de riesgos que debe contener, centrándose 

solo en los elementos que debería contener un SGSI orientado 

a la cultura de la seguridad. 

Las principales causas de los problemas de gestión de la 

seguridad detectadas en las PYMES fueron: 

 Las PYMES ven el sistema de información como un 

sistema de apoyo a los departamentos de producción 

de la empresa y no como algo vital para su negocio. 

Esto hace que sean reactivas ante los fallos de 

seguridad en lugar de proactivas. 

 Para las PYMES, el coste es fundamental y ven la 

seguridad como un gasto no justificado. 

 Los gerentes no se preocupan de la seguridad, y por 

tanto el resto de empleados tampoco. 

 Los usuarios ven muy difícil cumplir este marco de 

trabajo. Asimismo, es muy difícil hacer que cambien 
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los malos hábitos adquiridos, y ningún usuario quiere 

ser responsable de los activos del sistema de seguridad 

de la información. 

 Se deben gestionar las iniciativas de forma adecuada, 

presentando las políticas y procedimientos a los 

usuarios a la hora de firmar el contrato. En el caso de 

la PYME esto puede ser más difícil al carecer de 

estructuras organizativas formales. Asimismo, es 

importante considerar el cumplimiento de la seguridad 

dentro de la valoración del trabajo de los empleados. 

 Falta de formación adecuada en seguridad. Los 

encuestados consideraron el e–learning como 

herramienta de trabajo válida para mejorar el nivel de 

cultura de la seguridad de la información, así como la 

posibilidad de poder compartir experiencias con otras 

PYMES. Pero el problema es que normalmente en las 

PYMES no se puede hacer un curso para los 

trabajadores por cuestiones de tiempo y dinero, y que 

muchos trabajadores no realizarían estos cursos si no 

existiera algún tipo de motivación al respecto. 

Para afrontar estos problemas Dojkovski [45] planteó la 

construcción de un SGSI orientado al desarrollo de la cultura 

de la seguridad de los sistemas de la información, que tendría 
que tener en cuenta cómo las personas piensan y se 

comportan, lo que sugiere la necesidad de un enfoque de 

investigación interpretativo. Siguiendo los principios de 

Lichtenstein [57] se validó el modelo en cuatro grupos 

diferentes. Se utilizaron diferentes marcos de trabajo y 

enfoques para desarrollar una teoría válida. Se realizó un 

análisis sobre un conjunto de PYMES intentando determinar 

su conciencia en seguridad, los desafíos que enfrentan las 

PYMES en el fomento de una cultura de seguridad de la 

información, así como la viabilidad del anteproyecto. 

Este marco de trabajo está formado por los siguientes 

elementos (Figura 3): 

 Aprendizaje organizativo e individual: La cultura de 

seguridad de la información debe ser difundida a todos 

los niveles de la organización, tanto a nivel individual 

como colectivo [29]. Según Van Niekerk [52] podría 

ser útil utilizar un enfoque de aprendizaje 

organizativo. 

 E–Learning (la cooperación, la colaboración y el 

intercambio de conocimientos): las PYMES pueden 

realizar aprendizaje electrónico (e–learning) [58] y 

también pueden cooperar y colaborar electrónicamente 

en las comunidades y foros de seguridad de los 

sistemas de la información [39] con el objetivo de 

mejorar la cultura de la seguridad entre los usuarios 

del sistema de información. 

 Gestión: Los programas de sensibilización (respaldo 

de la dirección, amenazas de medidas disciplinarias, 

cláusulas en los contratos de trabajo, etc), la 

formación, la educación o el valor del liderazgo [59] 

son iniciativas valiosas para el desarrollo de la cultura 

de la seguridad de la información [12, 51]. En las 

PYMES es probable que se generen diferentes niveles 

en la sensibilización, la formación y las necesidades 

de educación para los empleados individuales. 

 Cultura de la seguridad: Procedimientos para 

responder a nuevos sucesos (como violaciones de 

seguridad) ayudarán a subrayar la importancia de la 

seguridad de la información a los trabajadores [27]. 

Los incentivos también pueden ser útiles para 

modificar el comportamiento de los empleados. Sin 

embargo, Rosanas y Velilla [14] advierten que los 

controles de la gestión debe estar basados en valores 

éticos. 

 Comportamiento: Gestión de iniciativas destinadas a 

desarrollar los rasgos deseables de comportamiento 

respecto a la responsabilidad, integridad, confianza y 

ética del personal [20]. Sin embargo, valores fuertes 

son necesarios para apoyar las iniciativas de gestión 

[14]. Cuando los valores fuertes son difundidos entre 

entidades colaboradoras, empleados y otras partes 

interesadas, la seguridad de la información se fortalece 

[39]. El desarrollo de la motivación intrínseca es 

importante [35] y puede ser apoyada por la promoción 

al personal que cumpla las normativas de seguridad de 

forma adecuada [42]. 

 Ética nacional y cultura organizacional: Según 

Helokunnas [39], la creación de foros de seguridad 

dentro del ámbito nacional puede favorecer la creación 

de una cultura de la seguridad de la información. 

 

Gerenciales:

Políticas y Procedimientos.

Evaluación comparativa.

Análisis de Riesgos.

Presupuesto.

Gestión.

Respuesta.

Formación.

Educación.

Conciencia.

Gestión del Cambio.

Comportamiento: 

Responsabilidad. 

Integridad 

Confianza. 

Ética. 

Valores. 

La motivación. 

Orientación. 

Crecimiento Personal

E-Learning: 

Cooperación, 

Colaboración y 

Conocimiento 

compartido

Aprendizaje 

Individual y 

Organizacional

Ética nacional y 

Cultura 

Organizacional

Cultura del SI

 
Figura 3. Marco para el desarrollo de la CS en la PYME [45]. 

 

Según las investigaciones realizadas por Dojkovski [45], 

los principales retos en el desarrollo de la cultura de seguridad 

de la información en las PYMES incluyen: 

 Motivar a los propietarios para que asignen un 

presupuesto adecuado a la seguridad de la 

información. 

 Convencer a los propietarios de realizar un análisis 

formal de los riesgos. 

 Velar para que los propietarios desarrollen una política 

de seguridad de la información, desarrollen 

procedimientos y asignen responsabilidades. 

 Desarrollar una postura proactiva hacia la seguridad 
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de la información. 

 Identificar y establecer una serie de actividades de 

sensibilización para adaptarse a los entornos de las 

PYMES. 

Las principales conclusiones obtenidas de la aplicación del 

marco de trabajo son que aunque tiene valor de forma 

individual para identificar qué elementos debería tener un 

SGSI orientado a las PYMES y a la cultura de la seguridad, no 
es un modelo completo y utilizable. 

 

B. Propuesta de Sneza [60]. 

Plantea la construcción de un SGSI tomando como punto 

central el desarrollo de la cultura de seguridad de la 

información, y teniendo en cuenta cómo las personas piensan 

y se comportan. Por ello basaron su marco de trabajo en el 

establecimiento de la cultura de la seguridad en aspectos 

cualitativos en detrimento de los cuantitativos. Para definir su 

marco de trabajo, realizaron un estudio sobre PYMES 

Australianas de menos de 20 empleados [61]. 
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Figura 4. Marco para fomentar la CS en las PYMES [60] 

 

En la Figura 4 se pueden ver los elementos que debería 
tener un SGSI basado en el fomento de la cultura de la 

seguridad de la información. En este marco se describen tres 

influencias externas: 

 Ética nacional y cultura organizacional: las culturas 

nacionales pueden afectar a la organización de la 

seguridad de la información. La ética social también 

puede tener un impacto importante. Helokunnas [48] 

destaca la importancia de las redes sociales para 

compartir problemas de seguridad de la información y 

crear una conciencia sobre el tema. 

 Las iniciativas del gobierno: Los gobiernos pueden 

jugar un papel fundamental para crear una cultura de 

seguridad de la información, aprobando legislaciones 

especiales y dando apoyos (cursos, subvenciones, etc).  

 Proveedores: Los proveedores pueden proporcionar 

fiabilidad a las PYMES, como garantías adicionales 

de seguridad de los productos que les venden. 

Este marco de trabajo está formado por los siguientes 
elementos: 

 Liderazgo y gobierno corporativo: Los propietarios de 

las PYMES deben demostrar que apoyan la gestión de 

la seguridad de la información. Según Dutta [59], el 

apoyo de la dirección se valoró mucho en las grandes 

organizaciones, pero no en el caso de las PYMES. 

 Cultura organizativa: La cultura de la organización y 

del entorno influye directamente en el cumplimiento 

de la gestión de la seguridad. 

 Gestión: Las PYMES consideran los resultados del 

análisis de riesgos como clave para garantizar que las 

políticas y procedimientos son realmente necesarios. 

Además, las PYMES deben guiarse por el riesgo de 

pérdidas de activos, derivado del análisis de riesgos. 

Martins había identificado esta necesidad en las 

grandes organizaciones. En tercer lugar, se debe 

asignar un presupuesto para la gestión de la seguridad, 

que incluirá las iniciativas para establecer una cultura 

de gestión de seguridad en los recursos. Martins 

sugirió anteriormente que el presupuesto tiene una 

gran influencia en las organizaciones. En cuarto lugar, 

los procedimientos que responden a incidentes de 

seguridad de la información ayudarán a subrayar la 

importancia de la seguridad de la información a los 

empleados, lo que también ha sido sugerido por 

OCDE [27] en general. En quinto lugar, las PYMES 

se verán favorecidas por evaluar periódicamente la 

cultura de la seguridad de la información. En sexto 

lugar, el contrato de trabajo debe incluir sanciones o 

incentivos a los empleados para influir en su 

motivación. Todos los procesos de gestión deben ser 

evaluados de forma periódica. 

 Aprendizaje individual y organizativo: El e–learning, 

la formación y la educación son iniciativas 

potencialmente valiosas para el desarrollo de la cultura 

de seguridad de la información para las PYMES, 

como también lo son para las grandes empresas [35, 

51, 58]. El intercambio de conocimientos, la 

cooperación y la colaboración son importantes para el 

aprendizaje en los distintos niveles de la organización 

y con el fin de desarrollar la cultura de seguridad de la 

información. Los procesos de aprendizaje deben ser 

evaluados periódicamente. 

 Concienciación de seguridad de la organización: [58] 

ha sugerido medidas de sensibilización formales e 

informales para las PYMES. [35] propone incluir 

medidas de sensibilización que además tengan 

aspectos de persuasión. 

 Revisión y evaluación: Las PYMES deberían 

examinar y evaluar periódicamente las medidas 

adoptadas con el fin de mejorar continuamente [12].  

 Comportamiento: Una serie de iniciativas externas e 

internas pueden desarrollar comportamientos de 

responsabilidad, integridad, confianza y ética. Según 

Dhillon [20], en las grandes organizaciones esta 

transformación parte de iniciativas de gestión interna, 
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mientras que en el marco propuesto [60] se reparte 

esta responsabilidad entre agentes internos y externos. 

Siponen [35] señala la importancia de la motivación 

intrínseca. Una medida eficaz para la organización es 

ofrecer beneficios a los usuarios que cumplan con el 

reglamento de seguridad del sistema de información 

[42]. 

 

Las principales conclusiones obtenidas de la aplicación de 

este marco de trabajo fueron: 

 Los propietarios de las PYMES de Australia carecen 

de una adecuada comprensión de la importancia de la 

seguridad de la información para su negocio [23, 47, 

48, 62]. 

 Se debe persuadir a los propietarios de las PYMES de 

emprender un escenario formal basado en el análisis 

de riesgos y la protección de los activos de 

información. Los recientes hallazgos de la seguridad 

de la información han puesto de manifiesto una fuerte 

correlación entre el proceso formal de evaluación de 

riesgos y los gastos de la seguridad de la información 

[23]. 

 Los propietarios de las PYMES de Australia no 

entienden el valor estratégico de las TI en su 

negocio. Otros estudios demuestran que esto no 

es un caso aislado, así un estudio de O’Halloran  

[63] determinó que las PYMES del Reino Unido 

no entienden cómo la seguridad les ofrece 

valores añadidos a sus negocios. 

 Un requisito previo para el desarrollo de la cultura de 

seguridad de la información en las PYMES es el 

desarrollo y la comunicación de las políticas, 

procedimientos y responsabilidades. Como muchos 

expertos y estudios han señalado, la mayoría de las 

PYMES en los países desarrollados carecen de tales 

políticas [23, 47, 62]. 

 La cooperación, colaboración, intercambio de 

conocimientos y aprendizaje electrónico para los 

empleados de las PYMES de Australia eran 

actividades valiosas. Este hallazgo coincide con el 

estudio realizado por ISBS [23]. 

Si bien los expertos han señalado la importancia de los 

valores de los usuarios hacia la gestión de la seguridad en las 

organizaciones sin importar su tamaño [11, 29, 48, 64], el 

estudio realizado por Sneza [60] demostró que es muy 

complejo inculcar estos valores a los usuarios de las PYMES.  

Algunas de las limitaciones que se desprendieron del 
estudio fueron: i) el análisis es interpretativo y las 

conclusiones están basadas en el estudio de un pequeño 

conjunto de PYMES australianas; ii) el marco carece de 

elementos aplicables sólo a las PYMES; iii) el marco de 

proceso carece de directrices detalladas para permitir su 

aplicación; iv) el estudio se centró en la investigación de 

PYMES de perfil técnico, cuyo personal ya tenía 

conocimientos técnicos; v) se desarrolló el marco centrándose 

sólo en el contexto Australiano, y por tanto puede no ser 

válido para otros países; vi) el marco no ofrece pro–actividad 
a la empresa y deja en ella la responsabilidad de ser dinámica. 

III. FRAMEWORK MARISMA 

La metodología para la gestión de la seguridad y su 

madurez en las PYMES que se ha desarrollado, permite a 

cualquier organización gestionar, evaluar y medir la seguridad 

de sus sistemas de información, pero está orientado 

principalmente a las PYMES, ya que son las que tiene mayor 

tasa de fracaso en la implantación de las metodologías de 

gestión de la seguridad existentes [65, 66]. 

Uno de los objetivos perseguidos en la metodología 

MARISMA es que sea sencilla de aplicar, y que el modelo 

desarrollado sobre ella permita obtener el mayor nivel de 

automatización y reusabilidad posible con una información 

mínima, recogida en un tiempo muy reducido [67]. En la 

metodología se ha priorizado la rapidez y el ahorro de costes, 

sacrificando para ello la precisión que ofrecían otras 

metodologías, es decir, la metodología desarrollada busca 

generar una de las mejores configuraciones de seguridad pero 

no la óptima, priorizando los tiempos y el ahorro de costes 

frente a la precisión, aunque garantizando que los resultados 

obtenidos tengan la calidad suficiente [68], apoyándose en 

otras normativas [69, 70]. 

Otra de las principales aportaciones que presenta la 

metodología que se ha desarrollado es un conjunto de matrices 

que permiten relacionar los diferentes componentes del SGSI 

(controles, activos, amenazas, vulnerabilidades, criterios de 

riesgo, procedimientos, registros, plantillas, instrucciones 

técnicas, reglamentos y métricas) y que el modelo utilizará, 

para generar de forma automática gran parte de la información 

necesaria, reduciendo de forma muy notable los tiempos 

necesarios para el desarrollo e implantación del SGSI [71]. 

Este conjunto de interrelaciones entre todos los componentes 

del SGSI, permite que el cambio de cualquiera de esos objetos 

altere el valor de medición del resto de objetos de los que se 

compone el modelo, de forma que se pueda tener en todo 

momento una valoración actualizada de cómo evoluciona el 

sistema de seguridad de la compañía. 
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Figura 5. Subprocesos de la metodología. 
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De esta forma y a partir de la información obtenida 

mediante la implantación en diferentes empresas, se ha 

desarrollado una metodología de gestión y madurez de la 

seguridad de los sistemas de información y un modelo 

asociado a la misma (ver Figura 5). 

Está metodología consta de tres subprocesos principales: 

 GEGS – Generación de Esquemas de Gestión de 

Seguridad: El principal objetivo de este subproceso 

está orientado a la construcción de “esquemas”, que 

son estructuras necesarias para la construcción de 

SGSIs, creadas para un conjunto de posibles 

compañías de la misma categoría. Estos esquemas son 

reutilizables y permiten reducir el tiempo de creación 

del SGSI, así como sus costes de mantenimiento hasta 

hacerlos adecuados para la dimensión de una PYME 

[65]. El uso de esquemas es de especial interés en el 

caso de las PYMES ya que por sus especiales 

características, éstas suelen tener sistemas de 

información sencillos y muy parecidos entre sí. 

 GSGS – Generación de Sistemas de Gestión de 

Seguridad: El objetivo principal de este subproceso es 

la creación de un SGSI adecuado para una compañía, 

utilizando para ello un esquema existente. 

 MSGS – Mantenimiento del Sistema de Gestión de 

Seguridad: El objetivo principal de este subproceso es 

el mantener y gestionar la seguridad del sistema de 

información de la compañía, aportando información 

actualizada en el tiempo de un SGSI generado. 

 

Las principales actividades que se ocupan de ir creando 

una cultura de la seguridad progresiva, se centran en el 

proceso de mantenimiento del SGSI. 

IV. GCCS-PYME: GESTIÓN DE LOS CERTIFICADOS DE 

CULTURA DE LA SEGURIDAD 

El principal objetivo de esta actividad es establecer una 

cultura de seguridad básica en los usuarios que tendrán que 

trabajar con el sistema de información de la compañía, y sin la 

que no podrán acceder al mismo [72]. 

Durante el desarrollo de la investigación se han probado 

diversos métodos para establecer una cultura de la seguridad 

en la compañía. Finalmente, el procedimiento que se ha 

determinado implantar consiste en la realización de una serie 

de cuestionarios de seguridad asociados al reglamento del 

SGSI, con el objetivo de mantener y mejorar la cultura de la 

seguridad de la compañía sin que tenga un coste alto de 

mantenimiento. 

La idea principal es requerir un “certificado de nivel 

cultural” con respecto al sistema de la información a los 

usuarios del mismo, certificado que puede ser retirado y que 

debe ser renovado periódicamente para garantizar que se sigue 

manteniendo el nivel necesario de cultura de seguridad. 

La actividad ha demostrado que, por su sencillez y el poco 
tiempo que requiere, va creando de forma progresiva una 

cultura de la seguridad en los usuarios. La automatización de 

la misma evita costes adicionales de mantenimiento y 

planificación, y hace que la cultura de seguridad se mantenga 
como algo inherente al propio sistema de información. 

Respuestas

Usuarios

Entradas Tareas Salidas

MSGS – A3.1

T3.1.1
cCs

Repositorio de 

Información de 

SGSIs  
Figura 6. Esquema simplificado a nivel de tarea de la actividad A3.1. 

 

En la Figura 6 se puede ver el esquema básico de entradas, 

tareas y salidas que componen esta actividad: 

 Entradas: Como entradas se recibirán las respuestas de 

los usuarios al cuestionario de preguntas sobre el 

reglamento generado por el sistema. 

 Tareas: El subproceso estará formado por una sola 

tarea que se ocupará de la emisión de los certificados 

de seguridad.  

 Salidas: La salida producida por este subproceso 

consistirá en el certificado de cultura de seguridad en 

el caso de que la nota obtenida en el cuestionario sea 

superior a cinco o la denegación del certificado en 

caso contrario. Si se suspende el examen, se 

recomendará al usuario el estudio del manual de 

seguridad incluido en el SGSI o bien la asistencia a un 

curso de gestión de seguridad para aumentar los 

conocimientos en la materia. 
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Figura 7. Esquema detallado a nivel de tarea de la actividad A3.1. 
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En la Figura 7 muestra la tarea de la actividad de forma 
mucho más detallada, viendo cómo interactúa ésta con el 

repositorio de información de SGSIs encargado de contener 

los certificados de seguridad concedidos y la nota obtenida. 

El objetivo de la tarea T.3.1.1 es realizar una evaluación de 

los conocimiento que un usuario que desea acceder al sistema 

de información de la compañía tiene con respecto al 

reglamento que compone el SGSI, determinando si está 

preparado o no para acceder al mismo. 

El limitar el acceso al sistema de información a los 

usuarios, hasta que consigan demostrar que tienen unos 

conocimientos básicos de cómo deben actuar con él es un 

control que ayuda a mitigar los riesgos a los que está sometido 

el sistema, obligando a los usuarios a incrementar su cultura 

de seguridad de forma progresiva y con un bajo coste. 
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Figura 8. Obtención inicial de un certificado de “cultura de seguridad”. 

 

En el caso de que un usuario suspenda un examen, deberá 

volver a estudiar la información del SGSI o asistir a un curso 

de gestión de seguridad para adquirir el nivel de conocimiento 

adecuado para acceder al sistema. 

Dentro de esta tarea existen dos procesos diferenciados: i) 
Obtención del certificado de cultura de la seguridad.; ii) 

Renovación del certificado de cultura de la seguridad. 

En la Figura 8 se puede ver en detalle el diagrama de flujo 

de los diferentes pasos que conforman el primero de estos 

procesos (obtención del certificado de cultura de la seguridad). 

La primera vez que el usuario accede al sistema de 

información, deberá aceptar la política de seguridad de la 

empresa. De esta forma se garantiza que el usuario lea, aunque 
sea de forma rápida, la política de la empresa (mejorando la 

cultura de seguridad). Después, el usuario deberá pasar un test 

inicial compuesto por unas veinte preguntas extraídas al azar a 

partir del SGSI de la compañía. 

Mientras el usuario no consiga obtener más del 50% de 

respuestas correctas en el test se considera que su “cultura de 

seguridad” para el sistema de información de la compañía no 

es adecuada y deberá realizar otro examen hasta conseguir una 
calificación superior o igual a cinco. El usuario no podrá 

acceder al sistema de información de la compañía hasta que no 

alcance un nivel adecuado de “cultura de seguridad”. De esta 

forma se garantiza implantar la cultura de una forma eficiente. 

Una vez que el usuario consiga el aprobado su nota se 

guardará en un registro, se le concederá un certificado de 

“cultura de seguridad” y se le dará acceso al sistema de 
información. La nota obtenida será importante para poder 

mantener el certificado obtenido en el tiempo, ya que ésta se 

verá modificada por otras tareas del sistema. 

El segundo de los procesos que componen la tarea de 

“realización del test de cultura de seguridad” es la renovación 

del certificado de cultura de la seguridad (CS), ya sea por la 

caducidad del mismo o por la pérdida de puntos de la 

calificación. Los pasos de este proceso se pueden ver en 
detalle en el diagrama de flujo de la Figura 9.  
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Figura 9. Esquema de renovación de un certificado de la CS. 
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Se ha establecido un periodo de renovación del certificado 

de cultura de la seguridad de 1 año, aunque esta cifra podría 

reducirse a 6 meses para acelerar el establecimiento de la 

cultura de la seguridad de la información. Debido a la 

sencillez del procedimiento no es aconsejable relajar más el 

tiempo de la renovación de los certificados, porque podría 

degradarse la cultura de seguridad (ej.: se considera que un 

tiempo de 2 años sería contraproducente), ni forzarlo 
demasiado porque podría producir rechazo entre los usuarios 

(Ej.: se considera que un tiempo inferior a 6 meses crearía 

rechazo entre los usuarios). En la Figura 10 se puede ver 

cómo, según los resultados de las investigaciones realizadas 

durante la elaboración de la investigación, si el periodo de 

renovación se mueve entre los 6 y los 18 meses el nivel de la 

cultura de la seguridad (NCS), medido como la calificación 

media obtenida en los exámenes al obtener el certificado de 

cultura de la seguridad, es más alto, lo que hace recomendable 

la renovación del certificado cada 12 meses. 
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Figura 10. Asociación del NCS con el periodo de renovación de los 
certificados. 

 

Para evitar interferir en el trabajo diario de los usuarios, la 

notificación de caducidad del certificado se produce desde 1 

mes antes de ser efectiva, de forma que el usuario puede 

postergar la realización de los test al momento que desee 

dentro de ese periodo. El sistema diariamente le irá 

recordando el tiempo que resta para que caduque su 

certificado. Llegada la fecha de caducidad, si el usuario no ha 

realizado y aprobado el test se bloqueará su acceso al sistema 

de información hasta que consiga renovar el certificado. 

Dado que el tiempo consumido por recurso (TcR) es uno 

de los factores principales de éxito para la metodología (en 

particular en el caso de las PYMES), se han realizado 

estimaciones del tiempo que podría costar la implantación de 

la cultura de seguridad, llegando a la conclusión de que la 

sencillez del proceso lo hace totalmente aceptable para las 

PYMES (se ha estimado que la obtención inicial del 

certificado podría llevar entre 1 y 2 horas, en torno a 90 

minutos para la lectura de la política de seguridad y el 

entendimiento de los elementos del SGSI, y unos 30 minutos 
para la realización y aprobación de test). Esta inversión de 

tiempo se realizaría sólo inicialmente ya que, aunque el 

certificado se debe renovar de forma periódica, la política de 

seguridad sólo se debe leer y aprobar inicialmente. La 

experiencia obtenida a partir de los casos de prueba demuestra 

que los usuarios del sistema de información consideran esta 
inversión de tiempo razonable. 

Por último, merece la pena destacar que los usuarios que 

intentaron saltarse la lectura de la política de seguridad para 

ahorrar tiempo tuvieron que repetir varias veces los test, 

invirtiendo finalmente el mismo tiempo que si hubieran leído 

la política. Cualquiera de los dos caminos se puede considerar 

correcto, ya que ambos conducen al objetivo de introducir en 

los usuarios la semilla inicial de la “cultura de seguridad”. 

Con esta sencilla tarea los usuarios nunca pierden 

conciencia de la importancia de mantener actualizado su nivel 

de cultura de la seguridad. Asimismo, dado que los test se 

realizan al azar mediante combinación de preguntas de los 

reglamentos de seguridad activados en la compañía, los 

usuarios van tomando conciencia cada vez mayor de estos 

reglamentos, de una forma intuitiva y con un coste mínimo. 

Por otro lado, la puntuación de los certificados de cultura 

de seguridad cambia cuando se producen ciertas acciones: i) 

violaciones del reglamento de seguridad; y ii) pérdida del 

certificado de cultura de la seguridad por tener menos puntos 

de los requeridos.  

A lo largo de la investigación se ha determinado que 

cuanto mayor es la cultura de seguridad de la compañía, 

mayor es el número de denuncias que llegan de parte de los 

usuarios, máxime cuando dichas denuncias no implican 

actualmente sanciones graves contra los denunciados. 

 

Denuncia aprobada

Si

¿Nivel 

Cultural <5?

Durante el S.I.

Activación por Incidencia de Seguridad

Certificado

Nivel Cultural

-1

Concesión de puntos 

y certificado de 

Nivel Cultural

¿Aprobado?

Acceso al S.I.

Si

Si

Normativa

Nota

Obtenida
Retirada del 

Certificado de Nivel 

Cultural
Bloqueo de acceso al 

S.I.

Test de Cultura de 

Seguridad

Si

20 preguntas

No

 
Figura 11. Alteración del NCS por una violación de la normativa. 
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Cuando se realiza una denuncia de un incidente de 
seguridad y el responsable de seguridad considera que está 

justificada y por lo tanto la aprueba, además de verse afectado 

el nivel de seguridad global de la compañía se ve afectada la 

puntuación del certificado de cultura de la seguridad del 

usuario que cometió la violación de seguridad. Cada violación 

implica la pérdida de un 1 punto del certificado de cultura de 

la seguridad (NCS) que el usuario tenía hasta el momento, y 

que era el resultado de la nota obtenida en el test de cultura de 

seguridad, menos los puntos que ya hubiera perdido durante el 

periodo de validez de ese certificado por violaciones de la 

normativa activa en la compañía. Si la pérdida de puntos 

debida a violaciones de seguridad hace que la puntuación del 
certificado de cultura de la seguridad baje de los 5 puntos, se 

le quitará al usuario el certificado, y con ello el acceso al 

sistema de información de la compañía, hasta que vuelva a 

aprobar el examen y así obtenga un nuevo certificado de 

seguridad. Todo este proceso se puede ver en la Figura 11. 

Este proceso sirve como control preventivo para que los 

usuarios del sistema de información sean conscientes de que 

las violaciones de las normativas tienen un coste. Asimismo, 
la medida no es excesivamente grave y por tanto los usuarios 

no la ven con rechazo. Este control no tiene un coste de 

gestión representativo, ni en tiempo ni en recursos para la 

compañía, pero supone un importante refuerzo para establecer 

una correcta cultura de seguridad en la compañía. 

En la Figura 12 se puede ver cómo se relacionan las 

puntuaciones del examen de cultura de la seguridad con la 
matriz de reglamentos–controles, de forma que cuando un 

certificado de seguridad se obtiene con una nota baja afecta a 

los controles asociados a las normativas de las que se han 

obtenido las cuestiones, ya que al fallar una pregunta del 

examen se reduce en un porcentaje el nivel de los controles 

asociados a dicha pregunta (–0.1%). De igual manera, si se 

acierta la pregunta aumenta el nivel de los controles (+0.1%). 

 

Examen

Cultura de 

Seguridad

Base de Datos

Normativas

∏

Reglamento-

Controles

ScoreBoard

Pregunta 

Acertada

Pregunta

Fallada

Almacén de 

Controles

+

-

 
Figura 12. Gestionar los certificados de cultura de la seguridad. 

 

Por lo tanto, podemos concluir en que esta actividad 

permite de una forma sencilla obtener un certificado de cultura 

de la seguridad a los usuarios, aumentando el conocimiento de 

los mismos con respecto al SGSI de una forma sencilla y 

valorando su nivel de conocimientos con respecto al SGSI, y a 

la vez este certificado de cultura de la seguridad se irá 

actualizando de forma dinámica, mediante la aplicación de las 
sanciones por violaciones de seguridad, que permiten 

actualizar de forma dinámica y sin coste este certificado de 

cultura de la seguridad. 

V. APLICACIÓN PRÁCTICA DE GCCS-PYME 

A nivel de aplicación, el aspecto principal de la cultura de 

la seguridad será realizar pequeños cuestionarios con el 

objetivo de determinar si los usuarios del sistema de 

información de la compañía tienen un conocimiento que les 

permita cumplir y respetar las normas del mismo. El resultado 

será una calificación respecto a la cultura de la seguridad de 

los usuarios, obtenida mediante la realización de un test 

generado de forma automática por el sistema de cultura de 
seguridad (Figura 13) asociado al SGSI. Esta zona se 

corresponde con la actividad A3.1 del subproceso MSGS de la 

metodología. 

 

 
Figura 13. A3.1 – Pantalla de test de cultura de seguridad. 

 

Cuando el certificado de cultura de seguridad es revocado 

por reiteradas violaciones de seguridad, o caduca, deberá ser 

renovado siguiendo las mismas premisas enunciadas en la 

sección anterior. 

En la Tabla I se puede ver la simulación de un examen 

realizado por un usuario del sistema para obtener el acceso al 

mismo. 

 
TABLA I. EXAMEN DE OBTENCIÓN DEL CERTIFICADO DE CULTURA DE LA 

SEGURIDAD 

Realización de test para obtención del certificado de cultura de seguridad 

Usuario: José Antonio Parra Fecha: 12/08/2014 

Parte 1ª: Responda V/F a la pregunta ¿El reglamento es de obligado 

cumplimiento para el SGSI de su compañía? 

Código Reglamento Descripción 
Respt. 

Usuario 

Respt. 

Correct 
Nota 

N/AS–03 
Control de 
acceso 

Todos los accesos al 

perímetro de 

seguridad deben ser 
supervisados … 

F V 0 

N/AS–06 

Registro de 

accesos 
físicos 

La organización debe 

guardar un “registro 
de visitas” … 

V V 1 

N/SE–09 

Registro de 

mantenimien
to 

Se debe mantener un 

registro de todos los 
fallos detectados … 

V F 0 

N/CS–01 
Copias de 
seguridad 

Las copias de 

seguridad del sistema 

de información … 

V V 1 

N/CS–03 

Premisas 

para 

almacenar 

copias de 
seguridad 

Las copias de 

seguridad se deben 

mantener en una 

localización … 

V V 1 

N/ISI–08 

Revisión 

independient

e de la 

política de 

seguridad 

La política de 

seguridad debe ser 

revisada 
periódicamente … 

V V 1 
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N/AT–01 
Tipo de 
acceso 

Cuando un tercero 

debe acceder a las 
instalaciones, … 

F V 0 

N/OE–03 
Cláusulas de 

los contratos 
de servicios 

Todos los contratos 

de servicios 

asociados al sistema 

de información, debe 

… 

V F 0 

N/ISFI–
05 

Tipos de 

incidentes de 

seguridad 

Cualquier empleado o 

contratado ha de 

conocer … 

V V 1 

N/ISFI–
15 

Incumplimie

nto de las 
políticas 

La organización 

aplicara medidas 
disciplinarias … 

V V 1 

N/CI–03 
Inventario de 
activos 

Se debe realizar una 

revisión anual del 
inventario … 

V V 1 

N/CI–04 

Clasificación 

de activos de 
información 

Toda la información 

debe ser considerada 
confidencial … 

V V 1 

N/DPT–
07 

Cláusula de 
seguridad 

Los empleados 

contratados deberán 

firmar las cláusulas 

de confidencialidad, 
propiedad … 

F V 0 

N/DPT–
08 

Despido 
Cuando se despide a 

un empleado, se debe 
comunicar … 

V V 1 

N/AS–02 
Zonas 

críticas 

Sólo estará permitido 

el acceso a zonas 
críticas … 

F V 0 

Parte 2ª: Responda V/F a la pregunta ¿El procedimiento forma parte del 

SGSI de su compañía? 

Código Procedimiento 
Respt. 

Usuario 

Respt. 

Correct 

Califi

cac 

OS/SI–
PR01 

Procedimiento de revisión y 

evaluación periódica de la política 

de seguridad 

V V 1 

OS/ISI–
PR02 

Procedimiento para autorización de 

acceso al sistema de información 
desde instalaciones personales. 

F F 1 

SP/DPT–

PR01 

Procedimiento previo a la 

contratación 
F V 0 

SF/AS–
PR01 

Control de acceso físico. V V 1 

CO/GR–

PR01 

Procedimiento de revisión 

periódica de controles de red. 
F F 1 

 

Una vez finalizado el examen, el sistema analizará el 
resultado obtenido para determinar si debe o no repetirse. En 

caso de aprobar, el usuario obtiene su certificado por un 

periodo de tiempo dado, y con dicho certificado obtiene el 

acceso al sistema de información (Tabla II). 

 

TABLA II. RESULTADO DEL EXAMEN DE CERTIFICADO DE SEGURIDAD 

La calificación obtenida por el usuario “José Antonio Parra” el 
día 12/08/2014 ha sido de 6.5 puntos (13/20), lo que le autoriza 
la concesión del certificado de cultura de la seguridad y con ello 
el acceso al sistema de información de la compañía. La validez 
de dicho certificado será hasta el 12/08/2015, salvo que sea 
retirado antes por violaciones de seguridad. 

 

Por otro lado, al producirse una violación de seguridad de 
una de las normativas que forma parte del SGSI, se ve 

afectado el certificado de cultura de seguridad, retirando 1 

punto por sanción. Por lo tanto, siguiendo el caso del ejemplo, 

el siguiente paso del proceso de sanción es retirar un punto de 

sanción del certificado de cultura de seguridad del usuario 

denunciado, que actualmente está con 6.5, dejándolo en 5.5 

puntos. En el caso de que el usuario hubiera bajado de 5 

puntos, el sistema revocaría sus permisos de acceso al sistema 

de información de la empresa y le obligaría a obtener un 

nuevo certificado de cultura de seguridad. 

Por último, cuando el usuario realiza el examen, las 

preguntas contestadas correctamente sirven para incrementar 

(+0.1%) y las incorrectas para disminuir (–0.1%) en una 

pequeña proporción los controles asociados a los reglamentos 

y procedimientos que formaron parte de las preguntas del 

examen (Tabla III). 

 

TABLA III. EJEMPLO DE PENALIZACIÓN DE CONTROLES PARA EXAMEN DE 

CULTURA DE LA SEGURIDAD 

Reglamento Controles asociados Cambio nivel 

N/AS–03 8.3.3, 9.1.2 –0.1 

N/AS–06 8.3.3, 9.1.2 +0.1 

N/SE–09 9.2.4 –0.1 

N/CS–01 10.5.1 +0.1 

N/CS–03 10.5.1 +0.1 

N/ISI–08 6.1.8 +0.1 

N/AT–01 6.2.1 –0.1 

N/OE–03 6.2.2, 10.2.2 –0.1 

N/ISFI–05 13.1.1, 13.1.2, 13.2.1 +0.1 

N/ISFI–15 8.2.3 +0.1 

N/CI–03 7.1.1, 7.1.2 +0.1 

N/CI–04 7.2.1 +0.1 

N/DPT–07 6.1.5 –0.1 

N/DPT–08 8.1.3, 8.3.1, 8.3.2 +0.1 

N/AS–02 8.3.3, 9.1.2 –0.1 

Reglamento Controles asociados Cambio nivel 

OS/SI–PR01 5.1.2 +0.1 

OS/ISI–PR02 6.1.4 +0.1 

SP/DPT–PR01 6.1.5, 8.1.1 –0.1 

SF/AS–PR01 8.3.3, 9.1.1, 9.1.2, 9.1.3, 9.1.4, 9.1.5 +0.1 

CO/GR–PR01 10.6.1, 10.6.2, 11.4.4, 11.4.6, 11.4.7, 12.5.4 +0.1 

 

Con la introducción de este sencillo sistema, se ha 

conseguido que reducir la tasas de fracaso de mantenimiento 

del sistema del 35% al 25%. 

VI. CONCLUSIONES 

En este artículo se ha mostrado la importancia que tiene la 
cultura de la seguridad dentro de los SGSIs en las PYMES, 

cómo se ha incorporado ese elemento dentro de la 

metodología MARISMA y las ventajas que se han obtenido.  

scamara
Máquina de escribir
24

scamara
Máquina de escribir
CIBSI 2015 - ECUADOR, NOVIEMBRE 2015



  

 

La metodología MARISMA cumple con los principios que 
según la OCDE [27] debe seguir toda metodología de 

implantación y mantenimiento de un SGSI para que cuente 

con una correcta cultura de la seguridad de la información, 

garantizando el éxito del SGSI en la compañía. A 

continuación se muestran estos principios y cómo la 

metodología MARISMA los cumple en su totalidad, lo que es 

otra muestra de la validez de la misma: 

 Concienciación, responsabilidad, respuesta, ética: 

Mediante un sistema de cursos basados en sencillas 

preguntas de tipo test y un sistema de premios y 

sanciones, se va creando de forma progresiva la 

conciencia de cultura de la seguridad entre los 

usuarios del sistema de información. La actividad 

A3.1 está basada en sencillos cuestionarios. 

 Democracia: El sistema debe proteger los puestos de 

trabajo de los usuarios y a la compañía, a la vez que 

no les suponga impedimento alguno para realizar su 

trabajo con eficiencia. El principal objetivo de la 

actividad A3.1 es permitir el acceso sólo de aquellos 

usuarios que tengan constancia de la importancia de la 

seguridad en el sistema de información. 

 Evaluación del riesgo: El sistema debe tener la 

capacidad de autoevaluar su riesgo de forma 

continuada en el tiempo, proponiendo medidas. 

Gracias a la nota obtenida en la actividad A3.1 

(Obtención del certificado de cultura de la seguridad) 

se tiene una constancia del nivel de conocimiento con 

respecto al reglamento de los usuarios, y esta medida 

se ve completada con la evaluación de riesgos y el 

plan de mejora de la actividad A2.3 (Realización del 

análisis de riesgos). 

 Diseño y realización de la seguridad: La metodología 

está pensada para integrarse dentro del marco de 

trabajo como una pieza más, orientando a organizar la 

forma de trabajo con respecto a la seguridad sin ser 

una carga para los trabajadores. La actividad A3.1 está 

totalmente integrada dentro del trabajo diario con el 

SGSI como una actividad más. 

 Gestión de la seguridad: La metodología debe permitir 

gestionar la seguridad de una forma cómoda para que 

la cultura de la seguridad asociada a ella vaya 

introduciéndose de forma natural en los usuarios del 

sistema de información. Toda la metodología 

MARISMA ha sido enfocada pensando en la sencillez 

a la hora de trabajar con ella. 

 Reevaluación: La metodología debe contar con 

métricas que permitan que el sistema pueda 

reevaluarse de forma periódica con bajo coste y 

recomendar las medidas adecuadas. La metodología 

MARISMA cuenta con métricas de carácter general y 

otras de carácter específico que permiten mantener, 

con un coste muy bajo, actualizado en todo momento 

el cuadro de mandos de seguridad, lo que posibilita 

conocer el nivel de cumplimiento de los controles de 

seguridad en todo momento. Ejemplo de estas 

métricas es la nota del certificado de cultura de la 

seguridad de cada usuario, que define un nivel mínimo 

de cultura de la seguridad para los usuarios del 

sistema. 

Las características ofrecidas por la nueva metodología y su 
orientación a las PYMES ha sido muy bien recibida, y su 

aplicación está resultando muy positiva ya que permite 

acceder a este tipo de empresas al uso de sistemas de gestión 

de seguridad de la información, algo que hasta ahora había 

estado reservado a grandes compañías. Además, con esta 

metodología se obtienen resultados a corto plazo y se reducen 

los costes que supone el uso de otras metodologías, 

consiguiendo un mayor grado de satisfacción de la empresa. 

Todas las mejoras futuras de la cultura de la seguridad se 

están orientando a reducir los incumplimientos en materia de 

gestión de la seguridad por parte de los usuarios del sistema de 

información, pero siempre respetando el principio de coste de 

recursos y orientada a la cultura de la seguridad. 
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